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KATA PENGANTAR

su terkait perlindungan data pribadi merupakan salah satu isu penting yang

menjadi sorotan beberapa waktu belakangan ini. Maraknya penggunaan
digital platform menjadisalah satu alasan mengapa perlindungan data pribadi
menjadi penting. Sebelumnya, sudah banyak regulasi yang pemerintah susun
vang memiliki keterkaitan dengan perlindungan data pribadi. Penelitian
yang sebelumnya dilakukan oleh Puslitbang Aptika dan IKP pada tahun 2014
menyebutkan bahwa ada 14 Undang-Undang di Indonesia yang di dalamnya
memiliki pasal-pasal terkait perlindungan data pribadi. Namun, memang
belum ada satu payung hukum yang komprehensif terkait perlindungan data
pribadi itu sendiri. Sehingga, dirasa sangat penting bagi pemerintah untuk
menyusun Undang-Undang Perlindungan Data Pribadi di Indonesia.

Pada tahun 2019, Rancangan Undang-Undang Perlindungan Data
Pribadi masuk ke dalam daftar Program Legislasi Nasional 2019. Hal ini tentu
mendorong pemerintah untuk segera mengesahkan RUU tersebut, dan juga
mempersiapkan tata kelola untuk pengimplementasian regulasi tersebut.
Berkaitan dengan hal tersebut, Puslitbang Aptika dan IKP berusaha untuk
melakukan kajian yang harapannya dapat memberikan masukkan untuk
pembentukan tata kelola implementasi regulasi perlindungan data pribadi di
Indonesia.

Tim Peneliti telah melakukan pengumpulan data dari berbagi sumber
selama kurang lebih 5 (lima) bulan terakhir ini. Melalui laporan ini, diharapkan
hasil yang diperoleh dapat memberikan masukkan untuk tata kelola regulasi
perlindungandata pribadi. Adapun kekuranganyangterdapatdalam penelitian
ini diharapkan dapat digunakan untuk pengembangan studi-studi berikutnya.

Kepala Puslitbang Aptika dan IKP

Drs. Sunarno, MM
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Latar Belakang

Dalam Naskah Akademik Rancangan Undang-Undang tentang Perlindungan
Data Pribadi yang disusun oleh Kementerian Hukum dan Hak Asasi Manusia
(2019) disebutkan bahwa isu pentingnya perlindungan data pribadi menguat
seiring dengan meningkatnya jumlah pengguna telepon dan internet. Hal-
hal terkait penyalahgunaan ataupun pencurian data pribadi menjadi salah
satu wacana penting yang mendasari penyusunan aturan hukum untuk

melindungi data pribadi masyarakat (Kemenkumham, 2019).

Di Indonesia sendiri sebetulnya sudah ada regulasi yang di dalamnya
terdapat pasal-pasal yang mengatur terkait perlindungan data pribadi.
Waluyo et al (2014) menyebutkan bahwa ada kurang lebih 14 Undang-Undang
di Indonesia yang memiliki pasal-pasal tersebut. Namun ternyata, meskipun
sudah banyak regulasi yang di dalamnya mengatur tentang perlindungan
data pribadi, sampai saat ini masih belum ada satu paying hukum yang
komprehensif membahas perlindungan data pribadi. Hal ini menyebabkan
regulasi tersebut masih bersifat sektoral, dan juga memiliki pemahaman atau
definisi terkait data pribadi yang berbeda-beda.

Dalam proses penyusunan dan pembahasan RUU Perlindungan Data
Pribadi yang dilakukan saat ini, belum ada acuan atau panduan strategis
terkait tata kelola dari perlindungan data pribadi itu sendiri. Dalam praktik
perlindungan data pribadi, banyak pihak yang tentunya akan terlibat. Baik
instansi pemerintahan ataupun swasta menjadi lembaga yang memiliki peran
sebagai pengelola data pribadi. Hal ini karena dalam praktik bisnis instansi
tersebut memang melibatkan pengelolaan data pribadi masyarakat. Sektor-
sektor yang memiliki peran sebagai pengelola data pribadi antara lain sektor
administrasi kependudukan, perbankan, kesehatan, dan pelayanan publik.
Tidak hanya instansi pemerintah dan swasta, masyarakat sendiri pun memiliki
peran sebagai pemilik dari data pribadi itu sendiri.

Desakan akan kebutuhan regulasi terkait perlindungan data pribadi yang
komprehensif dan belum tersedianya panduan strategis dalam tata kelola
perlindungan data pribadi di Indonesia menunjukkan bahwa perlu untuk
memetakan strategi implementasi regulasi perlindungan data pribadi ketika
regulasi tersebut sudah disahkan. Strategiini dapat melihat dariaspek kesiapan
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pengelola data pribadi dalam menjalankan tugasnya, serta opini masyarakat

yang berkembang saat ini terkait perlindungan data pribadi.

Tujuan Penelitian

Mengetahui srategi untuk implementasi regulasi perlindungan data pribadi
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Konsep Privasi Data

Privasi merupakan esensi dari kebebasan dan demokrasi (Solove, 2008).
Tingkat penetrasi internet dan gawai bergerak (mobile gadget) kian tinggi.
Bahkan, aplikasi-aplikasi berbasis internet atau dikenal dengan istilah over the
top menjadi bagian dari kehidupan warga Negara Indonesia sehari-hari.

Di berbagai negara, isu yang terkait dengan privasi serta pengaturan
mengenai privasi telah mulai berkembang sebagai bagian yang utuh
dari perkembangan sosial masyarakat. Oleh karena itu, dapat dipahami di
sejumlah negara demokratis, hukum positif dan yurisprudensi mengenai
privasi telah muncul jauh sebelum privasi menjadi bagian yang utuh dari
rejim hukum hak asasi manusia internasional. Hal ini mungkin menjelaskan
mengapa hampir tidak terdapat rujukan khusus dalam berbagai dokumen
PBB mengenai cakupan pengertian dari konsep privasi.

Westin (1967) secara sederhana mendefinisikan hak atas privasi sebagai
klaim dari individu, kelompok, atau lembaga untuk menentukan sendiri
kapan, bagaimana, dan sampai sejauh mana informasi tentang mereka
dikomunikasikan kepada orang lain. Keluasan cakupan privasi bisanya
menjadikan banyaknya pengaturan mengenai privasi di suatu negara, baik
dalam jenis maupun tingkatnya (Westin, 1967).

Regulasi Terkait Data Pribadi di Indonesia

Dalam sistem hukum Indonesia, hak privasi tergolong derogable rights
artinya hak yang dapat dikurangi pemenuhannya. Derogable rights berbeda
dengan non-derogable rights yaitu hak asasi manusia (HAM) yang tidak dapat
dikurangi dalam keadaan apapun (source). Non-derogable rights ini diatur
dalam Undang-Undang Dasar 1945 (amandemen) pasal 28 ayat (1):

“Hak untuk hidup, hak untuk tidak disiksa, hak kemerdekaan pikiran dan
hati nurani, hak beragama, hak untuk tidak diperbudak, hak untuk diakui
sebagai pribadi di hadapan hukum, dan hak untuk tidak dituntut atas
dasar hukum yang berlaku surut adalah hak asasi manusia yang tidak
dapat dikurangi dalam keadaan apapun.”

Dalam hal ini, pelanggaran terhadap hak privasi bukan serta merta
diartikan sebagai pelanggaran hak asasi manusia. Pengurangan terhadap hak
pribasi pada dasarnya juga diatur dalam Undang-Undang (UU) Telekomunikasi
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nomor 36 tahun 1999 khususnya pasal 40 yang mengatur terkait penyadapan.
UU tersebut tidak menggunakan terminologi “hak privasi”’, melainkan “hak
pribadi” yang harus dilindungi.

Indonesia belum memiliki kebijakan atau regulasimengenai perlindungan
data pribadi dalam satu peraturan Kkhusus. Pengaturan mengenai hal
tersebut masih termuat secara terpisah di beberapa peraturan perundang-
undangan dan hanya mencerminkan aspek perlindungan data pribadi
secara umum (Latumahina, 2014). Pengaturan perlindungan data pribadi
harus dipertimbangkan sebagai salah satu bidang yang paling penting yang

dibutuhkan oleh Indonesia.
Policy Readiness

Menurut Armenakis et al. dalam (Herlina, 2013) mendefenisikan kesiapan
(readiness) sebagai penanda kognitif terhadap perilaku dari penolakan atau
dukungan terhadap upaya perubahan. Menurut kamus psikologi dalam
Nurfatonah (2014), kesiapan (readiness) adalah suatu titik kematangan untuk
menerima dan mempraktekkan tingkah laku tertentu. Menurut seorang
ahli bernama Cronbach dalam Nurfatonah (2014), memberikan pengertian
readiness atau kesiapan sebagai segenap sifat atau kekuatan yang membuat
seseorang dapat bereaksi dengan cara tertentu.

Dari beberapa pendapat tersebut maka dapat disimpulkan policy
readiness atau kesiapan dalam penerapan kebijakan merupakan tingkatan
awal dari organisasi dalam menerima dan memberikan dukungan terhadap
perubahan yang terjadi akibat munculnya kebijakan yang akan dikeluarkan
oleh pemerintah.

Ferina, dkk (2016) dalam penelitiannya untuk mengkaji kesiapan
pemerintah daerah dalam menerapkan Permendagri No 113 Tahun 2014,
mengukur 4 parameter, yaitu SDM, Komitmen Organisasi, Infrastruktur, dan
Sistem Informasi.
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Pengumpulan Data

Penelitian ini merupakan penelitian mix methods yang menggabungkan
antara metode kuantitatif dan kualitatif. Untuk metode penelitian kuantitatif
yang digunakan adalah crawling data di media sosial dengan menggunakan
tools Intelligence Perception Analysis (IPA) dan survei online. Sedangkan untuk
metode kualitatif yang digunakan adalah melalui Focus Group Discussion yang
kemudian data-datanya digunakan sebagai data sekunder untuk menambah
analisis data penelitan.

Crawling data di lakukan di 3 media sosial, yaitu Twitter, Facebook,
dan Instagram. Adapun kata kunci yang digunakan antara lain adalah
UU Perlindungan Data Pribadi, Keamanan Data Pribadi, Isu Privasi dan
Perlindungan Data, Urgensi perlindungan data pribadi dan Pencurian data
pribadi. Data didapatkan dari beberapa media sosial yang ada di Indonesia
diantaranya Twitter, Facebook, dan Instagram. Khusus untuk Instagram data
yang diambil hanya dari caption dan komentar pada postingan saja dan bukan
dari gambar yang diunggah

Untuk melihat kesiapan instansi pemerintah dalam implementasi regulasi
perlindungan data pribadi, penelitian ini menggunakan pengumpulan data
berupa survei online. Metode pengumpulan data survei online ini dengan cara
menyebarkan kuesioner online Dinas Kependudukan dan Catatan Sipil (Dinas
Dukcapil) tingkat Kabupaten/Kota, sebanyak 514 dinas. Tim peneliti sudah
menentukan responden yang mengisi kuesioner tersebut adalah 1 orang
administrator database yang bertindak sebagai pengelola data pribadi di
Dinas Dukcapil tingkat Kabupaten/Kota. Penelitian ini menggunakan margin
of error 9% dengan confident level 90% sehingga diperoleh jumlah sample size
minimal 72 responden. Adapun kuesioner online yang disebarkan terdiri dari
4 variabel, yaitu variable sumber daya manusia (SDM), organisasi, infrastruktur,
dan prinsip-prinsip pemrosesan data pribadi.

Pengolahan dan Analisis Data

Datayang berhasil diperoleh dari proses crawling data di media sosial kemudian
di olah oleh tim peneliti melalui tahap text analysis. Pada tahap text analysis,
teks yang diperoleh diolah dengan menggunakan machine learning dan
knowledge based. Tim peneliti memisahkan setiap teks dengan notasi kata-
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kata ke dalam kelompok sentiment positif, negative, dan netral, sesuai dengan
kamus data yang sudah ditentukan sebelumnya. Setelah itu data tersebut
dimunculkan dalam grafik dan analisis diperkaya dengan data sekunder yang
diperoleh dari studi literatur dan data FGD.

Analisis data yang digunakan dalam pengolahan hasil survey online
adalah statistik deskriptif. Analisis statistik deskriptif menurut Ngafwa (2018)
adalah statistik yang digunakan dalam menganalisis data dengan cara
mendeskripsikan atau menggambarkan data yang telah terkumpul. Menurut
Ghozali (2009) dalam Ngafwa (2018) analisis ini bertujuan untuk memberikan
gambaran atau mendeskripsikan data dalam variabel yang dilihat dari nilai
rata-rata (mean), minimum, maksimum dan standar deviasi. Statistik deskriptif
adalah statistika yang digunakan dalam mendiskripsikan data menjadi
informasi yang lebih jelas serta mudah dipahamiyang memberikan gambaran
mengenai penelitian.

Strategi Implementasi Regulasi Perlindungan Data Pribadi Di Indonesia n
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Demografi Netizen

9 f ©®

Total tweets terkait data Total h ait d Total unggahan (caption &
pribadi sebanyak 21.501 ?:Sa:insgegl:a:na}(e; j;? gl hashtag) terkait data
dengan total 10.459 akun pn ahan vak L. pribadi sebanyak 489
yang berpartisipasi ungg unggahan

54% akun merupakan akun personal
6% merupakan akun robot

Segmentasi usia dominan 25— 35 Tools belum dapat mengambil data terkait demografi

tahun (41%) dan 18 - 25 tahun akun netizen
(39%)

Segmentasi gender dominan
pria (66%), sedangkan
perempuan {34%)

HASIL PENELITIAN ANALISIS OPINI PUBLIK *Periode : Juli 2018 — Juni 2019

Isu yang Diperbincangkan di Media Sosial

Perbincangan netizen disetiap media sosial digiring oleh isuyang berbeda.
Di media sosial Twitter, perbincangan digiring oleh isu terkait pencurian data
pribadi. Netizen masih melihat bahwa Negara Indonesia belum mampu
melindungi privasi data masyarakatnya, khususnya bagi masyarakat yang
menggunakan aplikasi pihak ketiga. Sedangkan di media sosial Facebook, isu
terkait perlindungan data pribadi dipicu oleh pemberitaan dari akun portal
berita online yang membahas terkait urgensi pengesahan RUU Perlindungan
Data Pribadi dan juga pemberitaan terkait penyalahgunaan data pribadi
di aplikasi financial technology (fintech). Pada media sosial Instagram,
perbincangan dipicu oleh isu keamanan data dan kaitannya dengan aplikasi
fintech. Selain itu konten sosialisasi keaman siber dari Badan Siber dan Sandi
Negara (BSSN) juga menjadi salah satu yang memicu perbincangan terkait
perlindungan data pribadi di Instagram.
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. ] ]
0%
Pencurian Data Penggunaan VPN  Pelanggaran Politik Lainnya
Pribadi

n =13.455

49.70%

B Pencurian Data Pribadi ® Penggunaan VPN M Pelanggaran Politik M Lainnya

100%

90% o
80%

70% n=1.084
60%

50%

40%

31.10%
30% 25.80%

19.90%
20% 13.80%
9.40%

. B [ ]
0%
Kasus Pencurian Perlindungan Menjaga Datadi Pembatasan Lainnya
Data Data Pribadi Ponsel Layanan Medsos

W Top Issues Facebook

Isu terkait kasus pencurian data pribadi menjadi top issues di media sosial
Twitter (49,7%) dan Facebook (31,1%).

Warganet mencurigai Lembaga fintech dan pihak ketiga aplikasi
melakukan praktek pencurian data pribadi

Tingginya isu terkait bahaya penggunaan VPN tidak berbayar terjadi pada
saat pembatasan media sosial di bulan Mei 2019.
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Penuntasan Data

Fintech oleh OJK Sosial

Top Issues Instagram

Pembatasan Media

7.30%

Lainnya

Akun yang Memperbincangkan Isu Perlindungan Data Pribadi di Media

Sosial

soiekindonesia [
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purig7s75797 - |

fontaker!

Telkomsel _

sectec9 -
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vivacoid [N

CNNIndonesia

BPJSKesehatanRI

- O

CNN Indonesia
Viva.co.id
Eulis Nura Jijah
Bisnis.com
Sumedang Info
Kumpulan Berita Terkini
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Suaradotcom
Tempo Media

Tirto.id

Badan Siber dan Sandi
Negara

]
sank BRI [
Bank Muamalat _
Bank Mega _
cm_s0s [N
visit Dubai - [
Bank Negara Indonesia -
Bank Mandiri -

tirto.id [

e akun-akun yang aktif menyampaikan informasi terkait perlindungan

data pribadi di Twitter dan Instagram mayoritas merupakan akun official

perusahaan yang berisi himbauan untuk menjaga data pribadi dan tidak

memberikan data pribadi mereka ke pihak yang tidak bertanggungjawab.
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e Sedangkan di media sosial Facebook, akun yang dominan menyampaikan
informasi perlindungan data pribadi adalah akun portal berita online.

o masih sedikit akun instansi pemerintahan yang menyampaikan informasi
terkait perlindungan data pribadi termasuk Kominfo

Pergerakan Isu Perlindungan Data Pribadi di Media Sosial

14000
13358

12000

10000

8000

6000

4000

JUMLAH UNGGAHAN

1786
2000 1217

Szi_u/\m—ﬂ—ﬁ?r/\ﬁ?_'de 763

Juli Agustus September Oktober November Desember Januari  Februari Maret April Mei Juni

0

JULI 2018 — JUNI 2019

o Lonjakan isu terjadi pada bulan Mei 2019 karena adanya kasus
penyalahgunaan data pribadi oleh Ulin Yusron yang ramai dibicarakan
di media sosial Twitter, dan kasus penggunaan VPN tidak berbayar yang
banyak digunakan ketika pembatasan media sosial terjadi di tanggal 22
Mei 2019

° Lonjakan isu ini banyak ditemukan di media sosial Twitter dan Facebook.

Analisis Sentimen
Netizen terkait Isu

Perlindungﬂn Data instagram | I
Pribadi
Facebook | NN

Sentimen negative di media

sosial Twitter dipicu oleh e O
pemberitaan negatif terkait
kasus penyalahgunaan data 0% 20%  40%  60%  80%  100%

pribadi yang dilakukan oleh W Positif ® Netral M Negatif

ANALISIS SENTIMEN

UlinYusron,sedangkan untuk
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unggahan yang memiliki sentimen positif dipicu oleh unggahan-unggahan
yang menunjukkan dukungan untuk pengesahan RUU Perlindungan Data
Pribadi.

Di media sosial Facebook sentiment negative dipicu oleh isu kasus
pencurian data pribadi, sedangkan sentiment positif dipicu oleh artikel berita
terkait proses pengajuan Kominfo dalam menyusun RUU Perlindungan Data
Pribadi.

Unggahan dengan sentiment negative di Instagram dipicu oleh isu
penyalahgunaan informasi data pribadi oleh aplikasi fintech, sedangkan
unggahan dengan sentiment positif didorong oleh konten sosialisasi
keamanan siber yang dilakukan oleh akun official BSSN.
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KESIAPAN PEMERINTAH DI SEKTOR
ADMINISTRASI KEPENDUDUKAN
DALAM IMPELEMENTASI REGULASI
PERLINDUNGAN DATA PRIBADI




Gambaran Umum Responden Survei Online

Nama Jabatan Responden

m ADB ® Struktural = JFU/JFT lain

o

Status Kepegawaian Responden

m PNS = Non-PNS

Latar Belakang Pendidikan

aSMK = D3 =S1 =S2

66%

g"‘

Mayoritas responden (63%)
memiliki jabatan sebagai
administrator database (ADB),
dan 25% menjabat sebagai
pejabat struktural di  Dinas
Kependudukan dan Catatan
Sipil tingkat Kota/Kab

Sebanyak 79% responden yang
menjawab survei online memiliki
status kepegawaian sebagai PNS dan
21%  berstatus pegawai Non-PNS
(kontrak).

Jurusan Pendidikan

= Administrasi Publik

= Ekonomi dan Bisnis
Komputer dan

Teknologi
= MIPA

= Multimedia

43%
= Pendidikan
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Dari latar belakang pendidikan, mayoritas responden (66%) merupakan
sarjana/lulusan jenjang S1 dengan jurusan pendidikan yang paling banyak
adalah bidang komputer dan teknologi (43%) seperti sistem informatika,
teknik komputer.

Tugas Pengelolaan Data Pribadi yang Sudah Di-
lakukan

Perolehan dan pengumpulan data pribadi 56.20%

Pengolahan dan penganalisisan data pribadi 82.20%

Penyimpanan data pribadi 68.50%

71.20%

Perbaikan dan pembaruan data pribadi

Penampilan, pengumpulan, transfer, penyebarluasan,

atau pengungkapan data pribadi 21.90%

35.60%

Penghapusan atau pemusnahan data pribadi

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Tahap pengelolaan data pribadi yang sudah banyak dilakukan adalah tahap
pengolahan dan penganalisisan data pribadi (82,20%)
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Kesiapan Implementasi Regulasi Perlindungan Data
Pribadi di Instansi Pemerintahan Sektor Administrasi
Kependudukan

100%
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0%

100%

80%

60%

40%
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0%

Kesiapan Implementasi

70.73%

76.41%
| | I
SDM Organisasi Infrastruktur
Kesiapan Implementasi Berdasarkan Pembagian
Wilayah
77.35 76.19%
#5.029% 69.50%

66.00%

I7.90yI

Organisasi

sbDM

M Barat EMTengah M Timur

Secara keseluruhan,
skor  untuk  kesiapan
implementasi regulasi
perlindungan data pribadi
di Dinas Dukcapil Tingkat
Kabupaten/Kota sudah
lebih dari 60%, dengan
aspek SDM yang memiliki
skor keseluruhan paling
tinggi (76,41%).
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Berdasarkan pembagian wilayah (Indonesia bagian Barat, Tengah, dan
Timur), keseluruhan aspek memiliki skor diatas 50%. Temuan yang menarik
dari penelitian ini adalah pada aspek infrastruktur, dimana pada wilayah
Indonesia Bagian Timur skornya lebih tinggi dari wilayah lain. Perbedaan
antara wilayah Timur dan Barat pada aspek infrastruktur adalah di Indonesia
Barat mayoritas Dinas Dukcapil menggunakan infrastruktur elektronik,
sedangkan di wilayah Timur masih dominan infrastruktur konvensional

Aspek Sumber Daya Manusia

Aspek SDM

Pengetahuan ADB terhadap Kasifikasi data pribadi || AN DER I - -
Pengetahuan ADB terkait informasi perlindungan data pribadi || N AR RNRRDR I - .5
Pengatahuan ADB terkait peraturan perlindungan data pribadi [ N D :: 3%

ADB sebagai tugas utama responden | <0229
Kesesuaian latar belakang pendidikan responden dengan tugas
I ¢S 75
ADB
Keikutsertaan ADB dalam sosialisasi perlindungan data pribadi || A ;.05
Keikutsertaan ADB dalam pelatihan terkait perlindungan data
I 2,4 7%

pribadi

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Dari 7 indikator yang ada dalam aspek sumber daya manusia, diketahui
bahwa indikator terkait pengetahuan responden (ADB) merupakan
indikator dengan skor yang tertinggi, baik itu pengetahuan responden
terkait klasifikasi data pribadi (93,15%), informasi perlindungan data rpibadi
(91,78%), ataupun informasi terkait peraturan perlindungan data pribadi
(84,93%). Namun, pengetahuan responden ini masih terbatas pada informasi
yang tercantum pada UU Adminduk dan peraturan yang sifatnya sektoral di
Dukcapil saja. Sedangkan untuk indikator yang skornya rendah adalah yang
berkaitan dengan sosialiasi (47,95%) dan pelatihan terkait perlindungan data
pribadi (42,47%). Hal ini karena memang sampai dengan hasil penelitian ini
diolah, belum ada kegiatan sosialisasi atau pelatihan yang terstruktur terkait
perlindungan data pribadi itu sendiri.
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Aspek Organisasi

Aspek Organisasi

Tersedia Kerjasama Dengan Pihak Ketiga untuk Pengelolaan Data Pribadi
Satker yang be tanggungjawab penyalzhgunazn data pribadi

Ketersediaan S0P PDP

Ketentuan Kerjasama dg Pihak Ketiga terkait keamanan data pribadi
Ketersediaan Mitigasi Resiko terkait PDP

Saktker yang bertanggungjawab terkait terkait resiko kebocoran data pribadi
Instansi menginformasikan PDP ke Masyarakat

Tersedia Kerjasama Lintas satuan Kerja terkait PDP

Ketersediaan Peraturan PDP

‘sanksi jika terjadi kebocoran data pribadi

Struktur sesuai dengan tugas pengelola data pribadi

Perlunya Kerjasama Lintas Sektoral terkait PDP

Pim pinan tertinggi memiliki kom tmen me njalankan data pribadi

Komitmen menjalankan PDP

Berdasarkan gambar di atas dapat dilihat bahwa pada aspek organisasi,
menurut responden, sebanyak 98.6% dukcapil tempat responden bekerja
sudah mempunyai komitmen untuk menjalankan Perlindungan Data
Pribadi, dimana hal ini sesuai dengan peran Dukcapil sebagai salah satu
lembaga pemerintahanyang memegang data pribadi masyarakat Indonesia.

Aspek Infrastruktur

ASPEK INFRASTUKTUR

Hak akses dokumen elektronik |, 52.2%

Hak akses dokumen fisik | R 7o 5%

Penggunaan aplikasi/sistem elektronik khusus untuk
pengelolaan data pribadi

I 75.1%

Ketersediaan tempat penyimpanan khusus dokumen

fisik 76.7%

Penyimpanan dokumen fisik dalam tempat terkunci | | R A /5.7

Ketersediaan tempat penyimpanan khusus dokumen
elektronik

I 74.0%
Anggaran khusus pengelolaan data pribadi | R NI /0%
Standar keamanan data pengelolaan data pribadi | N NN 27.2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Pada aspek infrastruktur, sebanyak 82,2 % responden menyatakan bahwa
hanya orang tertentu saja yang bisa mengakses dokumen elektronik data
pribadi, persentase tersebut cukup berimbang dengan hak akses untuk
dokumen fisik data pribadi yakni sebanyak 795%. Sedangkan untuk
indikator terkait standar keamanan data pribadi, hanya sejumlah 27,4% saja
responden yang menyatakan memiliki standar keamanan data pengelolaan
data pribadi pada instansinya.

Prinsip Pengelolaan Data Pribadi yang Sudah Dilakukan

Pengumpulan data pribadi di Instansi responden sudah
diketahui dan mendapat persetujuan pemilik data pribadi

7.30%

Data pribadi di instansi responden diproses sesuai dengan 60%
tujuannya e
Data pribadi yang ada di instansi responden diproses

10/
dengan menjamin hak pemilik data pribadi 60%

Data pribadi di instansi responden diproses dengan

10,
melindungi keamanan data pribadi dari pengaksesan... 00%

Pengumpulan data pribadi di Instansi responden sudah
diketahui dan mendapat persetujuan pemilik data pribadi

.60%

Data pribadi di instansi responden diproses dengan

10,
memberitahukan tujuan dan aktivitas pemrosesan, serta... 89%

Data pribadi di instansi responden dimusnahkan setelah

10,
masa simpan berakhir dan/atau berdasarkan permintaan... 71.20%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Secara keseluruhan, mayoritas responden menyatakan telah melakukan
pengelolaan data pribadi sesuai dengan prinsip-prinsip pengelolaan data
pribadi. Namun pada prinsip terkait pemusnahan data pribadi ditemukan
bahwa hanya 71,20% responden yang menjawab sudah melaksanakan.
Ternyata hal ini disebabkan karena sebetulnya di Dinas Dukcapil tidak
diberlakukan pemusnahan data pribadi, yang diberlakukan adalah penon-
aktifan data pribadi masyarakat.
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ANALISIS STRATEGI
IMPLEMENTASI REGULASI
PERLINDUNGAN DATA PRIBADI




Dorongan, Hambatan, dan Tantangan

Dorongan

e Pimpinan tertinggi
di instansi
(Dukcapil) sudah
memiliki komitmen
untuk menjalankan
PDP sesuai dengan
peraturan yang
berlaku.

e Sudah ada
kejelasan sanksi
bagi oknum yang
membocorkan data
pribadi di satker
responden.

e Mayoritas
responden sudah
menjalankan

e Netizen sudah
aware dengan isu-
isu terkait PDP

e Netizen sudah
menunjukkan
kepercayaan untuk
pengesahan RUU
PDP

prinsip-prinsip PDP.

Hambatan

Masih ada ADB
(pengelola data pribadi)
yang tidak mengetahui
informasi terkait
perlindungan data
pribadi dan peraturan
terkait PDP

Belum ada sosialisasi
dan pelatihan PDP yang
terstruktur.

Masih ada Dinas
Dukcapil yang belum
memiliki SOP, mitigasi
resiko, dan landasan
kerjasama.

Hanya sedikit Dinas
Dukcapil yang memiliki
standar keamanan data
dalam mengelola data
pribadi.

Masih ada satuan kerja
yang tidak membatasi
hak akses terhadap
data pribadi (fisik &
elektronik)

Belum adanya definisi
dan mekanisme

yang jelas terkait
penghapusan data
pribadi

Tantangan

e Sentimen negative

netizen di medsos
terhadap isu-isu
penyalahgunaan
data pribadi,
terutama yang
terjadi di platform
digital

Isu perbincangan
netizen di

media social
menunjukkan
masih banyaknya
kasus pencurian
data pribadiyang
terjadi.

Praktik
perlindungan data
pribadi yang sudah
berlangsung saat
ini masih bersifat
sektoral
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Strategi Implementasi dan Rekomendasi

Dalam rangka mengimplementasikan Regulasi PDP diperlukan strategi
yang mencakup beberapa aspek antara lain:

I Panduan pendukung RUU
Perlindungan Data Pribadi

1 Standar Keamanan Data Pribadi

O Standar (dokumen fisik & elektronik) - Koordinasi antar
Kompetensi SDM . Lembaga untuk
Pengelola Data U sinkronisasi kebijakan terkait sosialisasi internal dan
ribadi perlindungan data pribadi ket ol
(operasional -
manajerial) REGULASI - Konten sosialisasi

TERKAIT PDP ditujukan untuk

3 Pelatihan dan meningkatkan
forum diskusi = awareness masyarakat
pengelola data & pengelola data
pribadi yang terkait perlindungan
terstruktur @ data pribadi

o SDM g SOSIALISASI

@ STRATEGI IMPLEMENTASI

REGULASI PDP
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